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Prufungsantrag gem. § 44 PatG ist gestellt 

@ Verfahren zur Identifizierung und Initialisierung von Geraten 

@ Die Erfindung betrifft ein Verfahren zur Identifizierung 
und Initialisierung von Geraten (1 bis 7), welche zum Da- 
tenaustausch miteinander und mft einer Datenverarbei- 
tungseinrichtung (10) an einem Kommunikationssystem 
(8) angeschlossen sind. Die Datenverarbeitungseinrich- 
tung (10) pruft dabei, ob die Knotennummer eines Cera- 
tes (1 bis 7) bei der Anmeldung des Gerates (1 bis 7) fur 
die Kommunikation uber das Kommunikationssystem (8) 
eindeutig ist und fordert gegebenenfalls das Gerat (1 bis 
7) auf, seine Knotennummer in eine eindeutige Knoten- 
nummer zu andern. 
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Beschreibung 

Stand der Technik 

Die Erfindung betrifft ein Verfahren zur Identifizieruag s 
und Initialisierung von G^ten, welche zum Datenaus- 
tausch miteinander und mit einer Datenveraibeitungsein- 
richtung an einem Kommunikationssystem angeschlossen 
sind. 

Um den Datenaustausch zwischen verschiedenen Gera- lO 
ten, auch unterschiedlicher Hersteller, und einer Datenverar- 
beitungseinrichtung zu ermoglichen, welche beispielsweise 
miteinander einen Arbeitsplatz, z. B. einen medizinischen 
Arbeitsplatz, bilden, ist es bekannt, ein Kommunikationssy- 
stem zu verwenden, an das die Gerate und die Datenverar- 15 
beitungseinrichtung angeschlossen sind. Das Kommunikati- 
onssystem stellt dabei eine Schnittstelle zwischen den Gera- 
ten sowie zwischen den Geraten und der Datenverarbei- 
tungseinrichtung dar und weist in Abhangigkeit seiner 
Hardwarekonfiguration, d. h. z. B. der Anzahl seiner Daten 20 
und Steuerleitungen, ein charakteristisches Kommunikati- 
onsprotokoll auf, welches zur Dateniibertragung zwischen 
den Geraten bzw. zwischen den Geraten und der Datenver- 
arbeitungseinrichtung verwendet wird. Fiir verschiedene 
technische Anwendungsfelder sind dabei verschiedene 25 
Kommunikationssysteme mit speziellen Kommunikations- 
protokollen entwickelt woiden. 

Jedem an einem Kommunikationssystem angeschlosse- 
nen Gerat wird in der Regel eine sogenannte Knotennum- 
mer, welche auch als "Node-ID" bezeichnet wird, zugeord- 30 
net, damit Daten oder Infonnationen, welche ftir dieses Ge- 
rat voigesehen sind, dem Gerat von dem Kommunikations- 
system auch eindeutig zugeordnet und somit ubermittelt 
werden konnen. Dabei existiert eine feste Zuordnung der 
Knotennummem zu den Geraten, was durch Hard- oder 35 
Softwareschalter des Kommunikationssystems bewerkstel- 
ligt werden kann. Es existiert also eine Art feste Zuord- 
nungsliste, in der festgelegt ist, welches Gerat welche Kno- 
tennummer aufweist. 

Als nachteilig erweist sich dabei, daB fur den AnschluB 40 
eines weiteren Gerates an das Kommunikationssystem ein 
EingrifF, beispielsweise eines Systemadministrators erfor- 
derlich ist, der dem Gerat eine neue Knotennununer zu- 
weist. Erst nach der Vergabe einer neuen Knotennummer 
durch den Systemadministrator kann das Gerat mittels eines 45 
Hardware- oder Softwareschalters des Konununikationssy- 
stems in den Betrieb des Kommunikadonssystems aufge- 
nommen werden. 

Bei einer derardgen Vergabe von Knotennummem an Ge- 
rate durch eine Person besteht zudem die Gefahr, daB aus 50 
Versehen zwei Gerfite dieselbe Knotennummer erhalten und 
somit Daten und Informadonen fehlgeleitet werden konn- 
ten. Bdspielsweise kdnnten Steuerbefehle, die nur fiir ein 
bestimmtes Gerat vorgesehen sind, dann ungewollterweise 
auch an ein anderes Gerat Obermittelt werden, wodurch un- 55 
ter Umstanden Schaden an dem Gerat oder anderen Einrich- 
tungen entstehen kdnnten. Besonders kritisch ware eine sol- 
che Konstellation im medizinischen Bereich, wenn fehlge- 
leitete Steuerbefehle ungewollterweise Aktionen eines Ge- 
rStes auslosen, welche die Gesundheit von Patienten und/ 60 
Oder Personal gefahrden. Exemplarisch sei hier die unge- 
wollte Ausl5sung von Rontgenstrahlung genannt. 

Aufgabe der Erfindung 

65 

Der Erfindung iiegt daher die Aufgabe zugrunde, ein \fer- 
f ahren der eingangs genarmten Art derart zur VerfUgung zu 
stellen, daB bei der Vergabe einer Knotennummer an ein Ge^ 
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rat der Eingriff einer Person vermieden imd eine sicherc und 
eindeuUge Zuordnung einer Knotennununer zu einem Gerat 
gewShrleistet ist 

Nach der Erfindung wird diese Aufgabe gelost durch ein 
Verfahren zur Idendfizierung und Initialisierung von Gera- 
ten, welche zum Datenaustausch miteinander und mit einer 
Datenverarbeitungseinrichtung an einem Koirununikations- 
system angeschlossen sind, umfassend folgende Schritte: 

a) Aussenden eines eine Knotennummer und eine 
Identifikationskennung aufweisenden Anmeldesignals 
von jedem an dem Konununikationssystem ange- 
schlossenen Gerat an die Datenverarbeitungseinrich- 
tung, 

b) Priifiing der Knotennummer eines jeden Gerates auf 
ihre Eindeudgkeit durch die Datenverarbeitungsein- 
richtung, 

c) bei nicht eindeutiger Knotennununer eines der Ge- 
rate Festlegung einer eindeutigen Knotennununer fUr 
das jeweilige Gerat anhand der Identifikationskennung 
des Gerates durch die Datenverarbeitungseinrichtung, 

d) Rtickmeldung der Knotennummem durch die Da- 
tenvoi^rbeitungseinrichtung an die GerSte, 

e) Bestatigung der Knotennummem durch die GerMte 
an die Datenverarbeitungseinrichtung und 

f) Aufnahme der Gerate in den Betrieb des Kotrununi- 
kationssystems. 

ErfindungsgemaB existieren also keine feste Zuordnun- 
gen von Knotennummem zu einzelnen Geraten auf Seiten 
der Datenverarbeitungseinrichtung, welche den ProzeB der 
Identifiziemng und Initialisierung von Geraten iiberwacht 
und steuert. Vielmehr erfolgt die Zuordnung der Knoten- 
nummem zu den Geraten variabel und ohne Eingriff einer 
Person durch die Datenverarbeitungseinrichtung selbst, wo- 
bei bei einer nicht eindeutigen Knotennummer eines Gerates 
durch die Datenverarbeitungseinrichtung die Festiegung ei- 
ner neuen eindeutigen Knotennummer fiir das Gerat erfolgt. 
Dabei wird sichergestellt, daB zwei Gerate nicht aus Verse- 
hen dieselbe Knotennummer erhalten, wodurch die FehUei- 
tung von Informationen verhindert wird. Dariiber hinaus 
wird durch eine Sicherheitsabfrage gewahrleistet, daB ein 
Gerat erst dann in den Betrieb des Kommunikationssystems 
aufgenoimnen wird, wenn der Datenverarbeitungseinrich- 
tung die Knotennummer durch das Gerat bestatigt worden 
ist. 

Eine Ausfuhrungsform der Erfindung siebt vor, daB es 
sich bei dem Kommunikationssystem um CANOFEN han- 
delt, welches als sogenannte "Freeware" erhaitlich ist und 
sich aufgmnd seiner hohen Betriebsstabilitat besonders fur 
kritische Einsatzbereiche eignet, beispielsweise medizini- 
sche An wendungsbereiche, in denen die Gesundheit von Pa- 
tienten und Personal zu schutzen ist, 

Eine Variante der Erfindung sieht vor, daB die Kommuni- 
kation zwischen den Geraten und der Datenverarbeitungs- 
einrichtung auf Standarddiensten des Kommunikationssy- 
stems bemht. Unter einem Standarddienst wird dabei ein fiir 
das Konununikationssystem definiertes Konomunikationssi- 
gnal verstanden, mit dem Informationen ubermittelt werden 
konnen. Dadurch wird auf vorteilhafte Weise erreicht, daB 
fur das erfindungsgemaBe Verfahren zur Identifiziemng und 
Initialisiemng von an dem Kommunikationssystem ange- 
schlossenen Geraten keine neuen Dienste des Kommunika- 
tionssystems definiert werden mussen. Im Falle von CANO- 
PEN sieht eine Variante der Erfindung dabei vor, als Anmel- 
designal fiir die Gerate ein sogenanntes Emergency-Signal 
und als Kommunikationssignal fiir die Datenverarbeitungs- 
einrichtung ein sogenanntes SDO-Signal (Service Data Ob- 
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ject) zu verwenden. 

GemaB einer Ausfuhningsform der Erfindung beinhaltet 
die Idendfikadonskennung des Amneldesignals codieite In- 
fonnadonen. Auf diese Weise wild eireichu daB zur Idend- 
fizierung eines Gerates durch die Datenveraibeitungsein- S 
richtung keine umfangreiche Datenmenge von Information 
nen iiber das Gerat, z. B. die Seriennummer und den Her- 
stellername des Cerates, sondem nur eine in bezug auf den 
Datenumfang in der Kegel verkiirzte codierte Information 
ubertragen werden muB, welche die Identifizienmg des Ge- lO 
rates erlaubt. Nach einer Variante der Erfindung ist dabei je- 
dem Gerat zur Identifizierung ein, beispielsweise die Serien- 
nununer und den Herstellemamen aufweisender, ASCH- 
String zugeordnet, der mittels einer sogenannten HASH- 
Funktion der Programmiersprache C in eine Zahi gewandelt 15 
wird, wobei zumindest ein Teil der ZifFem der Zahl die 
Identifikadonskennung des Gerates biiden. Mittels einer 
HASH-Funktion, welche beispielsweise in verschiedenen 
Formen Bibliotheken der Programmiersprache C enmom- 
men werden kann, kann also ein ASCII-String, d. h. eine 20 
beispielsweise aus alphanumerischen Zeichen bestehende 
Zeichenkette, in eine Zahl gewandelt werden, die als Idend- 
fikadonskennung des GerStes dienen kann. Beispielsweise 
konnen im Falle von CANOPHN die niedrigsten vier Ziffem 
der Zahl die Idendfikadonskennung des Gerates biiden, so 25 
daB die Idendfikadonskeimung auf vorteilhafte Wdse einen 
geringen Datenumfang aufweist. Die HASH-Funktion wan- 
delt den ASCII-String dabei vorzugsweise in eine Hexadezi- 
mab^l um, die in dem Anmeldesignal zusammen mit der 
Knotennummer des jeweiligen Gerates an die Datenverar- 30 
beitungseinrichtung ubertragen wird. 

Eine Variante der Erfindung sieht vor, daB das Aussenden 
des Anmeldesignals von jedem an dem Kommunikationssy- 
stem angeschlossenen Gerat an die Datenverarbeitungsein- 
richtung zyklisch erfolgt. Durch das zyklische Aussenden 35 
des Anmeldesignals wird sicbeigestellt, daB die Datenverar- 
beitungseitmchtung die Anmeldeabsicht eines Gerates tat- 
sachlich registriert und die Anmeldung entgegennimmt. 

Eine Ausfuhningsform der Erfindung sieht dabei vor, daB 
fur den auBerst unwahrscheinlichen Fall, daB zwei Gerate 40 
ein Anmeldesignal mit derselben Knotennummer und der- 
selben Idendfikadonskennung aussenden, die Datenverar- 
beitimgseinrichtung anhand des zyklischen Auftretens von 
Anmeldesignalen prUft, ob mehrere Gerate mit idendschen 
Anmeldesignaien vorhanden sind und faUs ja, die entspie- 45 
chenden Gerate aufifordert, ihre Idendfikadonskennung zu 
andem. Dabei wenden die entsprechenden Gerate auf ihien 
ASCn-String nochmals die HASH-Funkdon unter Variation 
einer Variable an. Als Ergebnis liegt dann eine neue Idendfi- 
kadonskennung vor, welche die entsprechenden Gerate in 50 
dem Anmeldesignal an die Datenverarbeitungseinrichtung 
nochmals ubertragen. Auf diese Weise wird also sicherge- 
stellt, daB bei Anmeldesignalen mehrerer Gerate nut glei- 
cher Knotennummer jedes Gorat eine eindeudge Idendfika- 
donskennung aufweist. 55 

GemaB einer Variante der Erfindung sieht die Datenverar- 
beitungseinrichtung jeweils einen Bereich von Knotennum- 
mem fUr Gerate wenigstens im wesendichen gleichen TVps 
vor. Melden sicb beispielsweise mehrere Gerate gleichen 
Typs mit derselben Knotennummer bei der Datenverarbei- 60 
tungseinrichtung an, legt die Datenverarbeitungseinrichtung 
fur jedes der Gerate eine neue Knotennummer fest, wobei 
die Knotennummem der Gerate eindeutig sind und inner- 
halb des voigesehenen Bereiches fur den jeweiligen G^te- 
typ liegen. Das Vorsehen eines Bereiches von Knotennum- 65 
mem fiir dnen Geratetyp ist dabei insofem von \brteil, daB 
bei einer Abfrage von Knotennummem sofort festgesiellt 
werden kann, wieviele Gerate eines IVps an dem Kommuni- 




kadonssystem angeschlossen sind. 

Weitere Varianten der Erfindung sehen vor, daB die Da- 
tenverarbeitungseinrichtung ein auf einer PC-Einsteckkarte 
angeordneter MikrocontroUer und die Gerate medizinische 
Gerate eines medizinischen Arbeitsplatzes sind. Das erfin- 
dungsgemaBe Verfahren eignet sich also auf vorteilhafte 
Weise fiir den hinsichtlich Sicherheitsaspekte fiir Padenten 
und Peisonal kridschen medizinischen Anwendungsbe- 
reich. 

Beispiele 

Ausfuhrungsbeispiele der &findung sind in den beigefug- 
ten schematischen Zeichnungen dargestellt. Es zeigen: 

Fig. 1 in blockdiagrammartiger Darstellung einen medizi- 
nischen Arbeitsplatz mit an einem Kommunikadonssystem 
angeschlossenen medizinischen Geraten, 

Fig. 2 in schemadsch daigestellter Weise den Ablauf ei- 
n^ Anmeldung eines GerStes an dem Kommunikadonssy- 
stem aus Fig. 1, 

Fig. 3 in schemadscher Weise den Ablauf einer Anmel- 
dung von vier Geraten gleichen lyps an dem Konunimikad- 
onssystem aus Fig. 1 und 

Fig. 4 in schemadsch dargestellt^ Weise den Ablauf ei- 
ner Anmeldung zweier Gerate gleichen TVps an dem Kom- 
munikadonssystem aus Fig. 1. 

Fig. 1 zeigt in blockdiagrammartiger Darstellung einen 
medizinischen Arbeitsplatz mit im FaUe des vorliegenden 
Ausfuhrungsbeispiels sieben medizinischen Geraten 1 bis 7. 
Die medizinischen Gerate, bei denen es sich im FaUe des 
Gerates 1 um einen Patientenlagerungstisch, im Falle der 
Gerate 2 bis 5 um HF-Skalpelle und im Falle der Gerate 6, 7 
um Kaltlichter handelt, sind an einem Kommunikadonssy- 
stem angeschlossen. Im Falle des vorliegenden Ausfiih- 
rungsbeispiels handelt es sich bei dem Kommunikadonssy- 
stem um CANOPEN, im folgenden als Can-Bus 8 bezeich- 
net, welche eine in den Rguien nicht dargestellte Zwei- 
drahdeitung aufweist 

An dem Can-Bus 8 ist auBerdem eine Datenverarbei- 
tungseinrichtimg in Form eines MikrocontroUers 10 ange- 
schlossen, welcher auf einer in einem PC aufgenommen PC- 
Einsteckkarte 9 angeordnet ist Der MikrocontroUer 10 dient 
zur Idendfiziemng und Inidalisiemng von an dem Can-Bus 
8 angeschlossenen Geraten imd zur Steuenmg des Daten- 
austausches zwischen den Geraten 1 bis 7 und dem Mikro- 
controUer 10. Der Datenaustausch erfolgt unter Venvendung 
des an sich bekannten KommunikadonsprotokoUs des Can- 
Buses 8. 

Am Beispiel des Gerates 1 wird im folgenden das erfin- 
dungsgemaBe Verfahren zur Identifizierung und Initialisie- 
rung eines Gerates, welches zum Datenaustausch mit dem 
MikrocontroUer 10 und anderen Geraten an dem Can-Bus 8 
angeschlossen ist, anhand von Fig. 2 exemplarisch erlautert. 

Das Gerat 1 weist im FaUe des vorUegenden Ausfiih- 
mngsbeispiels eine Knotennummer 020, einen HersteUema- 
men 1 und eine Seriennummer 1 auf. 

Nach dem Anschlufi des Gerates 1 an den Can-Bus 8 bzw. 
nach dem Einschalten des aus den Geraten 1 bis 7, dem Can- 
Bus 8 und dem PC bestehenden Systems befindet sich das 
Gerat 1 zunSchst in dem Betriebsstatus "Preoperadonal", 
d. h. noch nicht einsatzbereit fur einen aUgemeinen Kom- 
munikadonsbetrieb Qber den Can-Bus 8, da das GerSt 1 dem 
MikrocontroUer 10 noch nicht bekannt ist Das Gerat 1 sen- 
det deshalb im Zuge der Anmeldung an den NfikrocontroUer 
10 ein Anmeldesignal fiir den Betrieb des Gerates 1 uber 
den Can-Bus 8 in Form eines Emergency-Signals aus. Das 
Emergency-Signal ist ein Standarddienst des Can-Buses 8 
und somit kein spezieU fiir die Anmeldung definierter aber 
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dafiir verwendbarer Dienst. 

Das Emergency-Signal halt acht Byte fUr die Ubersen- 
dung von Informationen bereit, die im Falle des vorliegen- 
den Ausfuhrungsbeispiels alle in Hexadezimalzahlen ange- 
geben sind. In Byte Null steht die Hexadezimalzahl OFOH, 
die im Falle des vorliegenden Ausfuhrungsbeispiels als 
Kennung fiir die Vergabe von Knotennummern an Geraten, 
d. h. die Identifizierung und Initialisierung von Geraten bzw. 
den Obecgang vom Betriebsstatus "Preoperational'' in den 
Betriebsstatus "Operational" (betriebsbereit) der GerSte, 
dient. Diese Kennung darf nur bei der Veigabe von Knoten- 
nummern, d. h. vor Erreichen des Betriebs status "Operatio- 
nal" der Gerate, verwendet werden und ist spater nicht mehr 
erlaubt. In Byte Eins sleht die Knotennummer eines Gerates, 
welches sich bei dem Mikrocontroller 10 anmelden will. Fiir 
die Knotennummern ist im Falle des vorliegenden Ausfuh- 
rungsbeispiels ein Bereich von 2 bis 125 zulassig. Die Bytes 
Zwei und Drei sind im Falle des vorliegenden Ausfuhrungs- 
beispiels fiir das Verfahren der Initialisierung und Identifi- 
zierung ohne Bedeutung. In den Bytes Vier bis Sieben steht 
die Identifikationskennung des Gerates, welches sich bei 
dem Mikrocontroller 10 anmelden will. Die Identifikations- 
kennung beinhaltet im Falle des vorliegenden Ausfuhrungs- 
beispiels verkiirzte codierte Informationen uber das Gerat, 
welche jedoch die Identifizierung des Gerates gestattet Die 
Identifikationskennung eines Gerates wird dabei aus einem 
ASCn-String ennittelt, welcher einem Gerat zugeordnet ist 
Im Falle des vorliegenden Ausfuhrungsbeispiels umfafit der 
ASCn-String den Herstellemamen des Gerates mit maximal 
neunzehn Zeichen und die Seriennummer des Gerates mit 
maximal acht Zeichen. Eine sogenannte HASH-Funktion 
der IVogrammiersprache C, welche in verschiedenen For- 
men C-Bibliotheken entnehmbar ist, wandelt den im FaUe 
des vorUegenden Ausfuhrungsbeispiels alphanumerische 
Zeichen umfassenden ASCII-String in eine Hexadezimal- 
zahl. 

Als Beispiel fur eine geeignete einer C-Bibliothek ent- 
nehmbaren HASH-Funktion sei folgende Funktion genannt: 

E(m) = (SHIFT LEFT ASCn(n)) + (ASCn(n) • 5) + m + 
E(m-l) 

mit 

n LMnge des Strings 
m Schleifenzahler 

E(m) Schleifenergebnis der HASH-Funktion. 

Die HASH-Funktion wird auf einen entsprechenden AS- 
CII-String der Lange n angewendet und in einer Schleife ab- 
gearbeitet Als Eigebnis erhalt man eine aus den Schleif- 
eneigebnissen zusammengesetzte Hexadezimalzahl, deien 
niedrigste vier Ziffem im FaUe des vorliegenden Ausfuh- 
rungsbeispiels die Identifikationskeimung des Gerates bil- 
den. In jedem der Bytes Vier bis Sieben steht dabei genau 
eine der vier Ziffem . 

In den folgenden Ausfuhrungen zu diesem und weiteren 
Ausfiihrungsbeispielen wird der Inhalt von Emergency-Si- 
gnalen nur insofem angegeben als es fiir die Unterschei- 
dung, von welchem Gerat ein solches Emergency-Signal 
ausgeht und welche Information an den Mikrocontroller 10 
iibermittelt werden soil, notwendig ist. D.h. es wird nur noch 
das Byte Eins mit der Knotennummer des Gerates und der 
Inhalt der Bytes Vier bis Sieben mit der Identifikationsken- 
nung als HASH-X angegeben. HASH-X steht dabei fiir die 
niedrigsten vier ZifFem des Ergebnisses der HASH-Funk- 
tion, die auf den den Herstellemamen und die Seriennum- 
mer des Gerates umfassenden ASCII-String des Gerates an- 
gewandt wurde. 

Im Falle des vorliegenden AusfUhrungsbeispieles hat das 



Emeigency-Signal des Gerates 1 also die im folgenden ver- 
wendete verkurzte Form EMERGENCY 020, HASH-1. 
Dies bedeutet, das Gerat 1, namlich der Patientenlagerungs- 
tisch des medizinischen Arbeitsplatzes, hat die Knotennum- 

s mer 020 und die Identifikationskennung HASH-1. Dieses 
Emergency-Signal sendet das Gerat 1 zyklisch in 25eitab- 
stSnden von einer Sekunde iiber den Can-Bus 8 aus. Der Mi- 
krocontroller 10 reagiert in d^ Regel erst auf das zweite 
Emergency-Signal des Gerates 1 gleichen Inhalts. Der Mi- 

10 krocontroUer 10 erhalt mit dem Emercency-Signal des Ge- 
rates 1 die Knotennummer 020 und die Identifikationsken- 
nung HASH-1 des Gerates 1 und iiberpriift, ob die Knoten- 
nummer fiir das Gerat 1 mit der Identifikationskennung 
HASH-1 eindeutig, also noch nicht vergeben ist. Ist dies der 

15 Fall, sendet der Mikrocontroller 10 als Antwort auf das 
Emeigency-Signal des Gerates 1 zwei SDO-Signale (Ser- 
vice Data Object) an das Gerat 1, bei denen es sich ebenfalls 
um Standarddienste des Can-Buses 8 handelt. 

Das erste SDO-Signal hat den Inhalt SDO_XXX mit 

20 XXX als Platzhalter fur die Knotennummer des anzuspre- 
chenden Gerates gefolgt von acht Bytes, welche zur Ober- 
mittlung weiterer Informationen in Form von Hexadezimal- 
zahlen vorgesehen sind. In Byte Null des SDO-Signals steht 
keine fiir das Verfahren der Identifizierung und Initialisie- 

25 rung von Geraten relevante Information. In Byte Eins und 
Zwei stehen die Hexadezimalzififem 2110, welche im Falle 
des vorliegenden Ausfiihrungsbeispieles als Ketmung fiir 
die Vergabe von Knotennummern stehen. In Byte Drei des 
SDO-Signals koimen zwei verschiedene Informationen ste- 

30 hen. In einem Fall steht in Byte Drei die Knotennununer, die 
der Mikrocontroller 10 an das jeweilige Gerat vergeben hat. 
Im anderen Fall steht in Byte Drei die Kennung OFO (Hexa- 
dezimal), mit welcher der Mikrocontroller 10 das jeweilige 
Gerat aufifordert die HASH-Funktion auf seinen ASCII- 

35 String unter Variation einer Variablen nochmals aus zufiih- 
ren, wobei dieser Fall nachfolgend noch behandelt wird. Im 
Falle des vorliegenden Ausfuhrungsbeispiels steht in Byte 
Drei die Knotennurmner, die dem Gerat 1 zu ubermitteln ist. 
In den Bytes Vier bis Sieben steht die Identifikationsken- 

40 nung, also das HASH-Ergebnis des Gerates, fiir das die In- 
formationen in dem SDO-Signal bestimmt sind. 

Da mit Hilfe eines SDO-Signals in CANOPEN normaler- 
weise ein DOMAIN DOWNLOAD gestartet wird, bei dem 
das angesprochene Gerat die Obermittiung von Daten er- 

45 wartet, der im Falle des Verfahrens zur Identifizierung und 
Initialisierung von an dem Can-Bus 8 angeschlossenen Ge- 
raten aber nicht durchgefuhrt werden soil, folgt dem ersten 
SDO-Signal im zeitlichen Abstand von ca. 100 ins ein zwei- 
tes SDO-Signal in der Form SDO_XXX ABORT mit XXX 

50 als Platzhalter fur die Knotermunmier des anzusprechenden 
GerStes, wodurcb der eigentlich durchzufUhrende DOMAIN 
DOWNLOAD beendet wird. 

In den folgenden Ausfuhrungen zu diesem und weiteren 
Ausfiihrungsbeispielen wird der Inhalt von SDO-Signalen 

55 nur insofem angegeben als es fiir die Unterscheidung, an 
welches Gerat ein solches SDO-Signal gesendet wird, und 
die zu iibermittelnde Information notwendig ist. D.h, es wird 
nur noch die Knotennummer als Zieladresse, das Byte Drei 
mit der zu iibermittelten Knotennummer des Gerates oder 

60 der Aufforderung zur nochmaligen Ausfuhrung der HASH- 
Funktion und der Inhalt der Bytes Vier bis Sieben nut der 
Identifikationskennung als HASH-X angegeben. 

Im Falle des vorliegenden Ausfuhrungsbeispieles sendet 
der Mikrocontroller 10 das SDO-Signal SDO_020 020, 

65 HASH-1, was bedeutet, daB das Gerat mit der Knotennum- 
mer 020 (SDO_020) und der Identifikationskennung 
HASH-1 angesprochen wird, wobei dem Ger^t in Byte Drei 
mitgeteilt wird, daB es seine Knotennummer 020 beibehal- 
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ten kann, da diese noch nicht veigeben wurde und somit ein- 
deutig isL 

Empfangt das Gerat 1 das erste SDO-Signal des Mikro- 
controllers 10, beendet es das zyklische Aussenden seines 
Emergency-Signals imd ubemimmt gegebenenfalls die mil 5 
dem SD<>Signal an das Gerat 1 iibertragene Knotennum- 
mer. Im Falle des vorliegenden Ausfuhrungsbeispiels kann 
das Gerat 1 jedoch seine Knotennummer 020 beibehalten, 
da eine derartige Knotennummer bisher nicht veigeben wor- 
den ist. lO 

Nach dem Empfang des SDO_020 ABORT bestatigt das 
Gerat 1 mit einem weiteren Emergency-Signal dem Mikro- 
controller 10 den Empfang imd die Ubemahme der Knoten- 
nummer. Im Falle des voriiegenden Ausfuhrungsbeispieles 
hat das Emergency-Signal also die Form EMERGENCY 15 
020, HASH-1. Nach dem Empfang des Emeigency-Signals 
nimmt der MikrocontroUer 10 das Gerat 1 in den Betrieb des 
Can-Buses 8 auf, so da6 das Gerat 1 von dem Betriebs status 
"Preoperational" in den Betriebs status "Operational" wech- 
selt und ein Datenaustausch zwischen dem MikrocontroUer 20 
10 und dem Gerat 1 bzw. zwischen dem Gerat 1 und weite- 
ren in den Betrieb des Can-Buses 8 aufgenommenen Gera- 
ten mdglich isL 

Fig. 3 zeigt in schematisch daigestellter Weise den Ablauf 
einer Anmeldung von vier weiteren Geraten 2 bis 5 gleichen 25 
Geratetyps mit gleichen Knotennummo-n 030, aber unter- 
schiedlichen Herstellemamen und Serieimummem an dem 
MikrocontroUer 10 aus Fig. 1 uber den Can-Bus 8. Im FaUe 
des vorUegenden Ausfuhrungsbeispieles handelt es sicb bei 
den Geraten 2 bis 5 dabei um HF-SkalpeUe. 30 

Zunachst befindet sich jedes der Gerate 2 bis 5 im Be- 
triebsstatus "Preoperational". Die Gerate 2 bis 4 senden zy- 
kUsch in Zeitabstanden von einer Sekunde Emergency-Si- 
gnale an den MikrocontroUer 10 aus. Das Emergency-Signal 
des Cerates 2 hat die Form EMERGENCY 030, HASH-2, 35 
das Emergency-Signal des Cerates 3 hat die Form EMER- 
GENCY 030, HASH-3 und das Emergency-Signal des Ce- 
rates 4 hat die Form EMERCNCY 030, HASH-4. Jedes der 
Gerate 2 bis 4 hat dabei auf seinen den HersteUemamen und 
die Seriennummer imifassenden ASCII-String eine HASH- 40 
Funktion, beispielsweise die vorstehend erwahnle HASH- 
Funktion, ausgefUhrt, welche fOr das Gerat 2 HASH-2, fur 
das G^at 3 HASH-3 und fiir das Gerat 3 HASH-3 als Iden- 
tifikationskennung zimi Ergebnis hat. Hat der ^^krocontrol- 
ler 10 jedes der Emergency-Signale gleichen Inhalts der Ge- 45 
rate 2 bis 4 wenigstens zweimal empfangen, sendet er zu- 
nachst ein SDO-Signal SDO_030 033, HASH-2, gefolgt 
von einem SDO-Signal SDO_030 ABORT aus. Das SDO- 
Signal ist dabei fiir das Gerat mit der Knotennummer 030 
und der Identifikationskennung HASH-2, also fiir das Gerat 50 
2 vorgesehen und enthalt die Information, die Knotermum- 
mer 030 auf die Knotetmummer 033 zu andem. Das Gerat 2 
bestatigt nach Empfang des zweiten SDO-Signals die Ande- 
rung der Knotennummer auf 033 durch eine Ubersendung 
eines Emergency-Signals mit dem Inhalt EMERGENCY 55 
033, HASH-2 an den MikrocontroUer 10. AnschHeBend 
nimmt der MikrocontroUer 10 das Gerat 2 mit der Knoten- 
nummer 033 und der Identifikationskennung HASH-2 in 
den Betrieb des Can-Buses 8 auf. 

In derselben Weise verfahrt der MikrocontroUer 10 mit 60 
dem Gerat 3, indem er nach wenigstens zweimaUgem Erhalt 
des Emergency-Signals ^IHRCHNCY 030, HASH-3 ein 
SDO-Signal in der Form SDO_030 032. HASH-3 an das 
Gerat 3 gefolgt von einem SDO_030 ABORT sendet. Der 
MikrocontroUer 10 fordert also das Gerat 3 auf, seine Kno- 65 
tennummer 030 in die Knotennununer 032 zu andem. Das 
Gerat 3 bestadgt anschUeBend dem MikrocontroUer 10 
durch Ubersendung eines Emergency-Signals in der Form 



EMERCENY 032, HASH-3 die Anderung der Knotennum- 
mer in die Knotennummer 032, worauf der MikrocontroUer 
10 das Ger St 3 mit der Knotennummer 032 und der Idendfi- 
kadonskeimung HASH-3 in den Betrieb des Can-Buses 8 
aufnimmt. 

Im FaUe des vorUegenden Ausfuhrungsbeispieles erhalt 
der MikrocontroUer 10 zwischenzeitUch ein weiteres Emer- 
gency-Signal von einem Gerat 5 in der Form EMER- 
CENCY 030, HASH-5. auf das MikrocontroUer 10 zunachst 
nicht reagiert 

Der MikrocontroUer 10 sendet ein weiteres SDO-Signal 
in Form SDO_030 031, HASH-4 gefolgt von einem 
SDO_030 ABORT an das Gerat 4, indem das Gerat 4 aufge- 
fordert wird, seine Knotetmummer 030 auf 031 zu andem. 
Das Gerat 4 bestatigt dem MikrocontroUer 10 anschUeBend 
mittels eines Emergency-Signals in der Form EMER- 
GENCY 031, HASH-4, daB es die Knotennummer auf 031 
geandert hat und dies im weiteren Verlauf als seine Knoten- 
nummer ansieht. Nach Empfang dieses Emergency-Signals 
nioomt der MikrocontroUer 10 auch das Gerat 4 mit der Kno- 
tennummer 031 und der Idendfikadonskennimg HASH-4 in 
den Betrieb des Can-Buses 8 auf. 

Empfangt der MikrocontroUer 10 zwischenzeitUch we- 
nigstens ein zweites Mai ein Emergency-Signal des GerStes 
5 gleichen Inhalts, so ubersendet er dem Gerat 5 ein SDO- 
Signal in der Form SDO_030 030, HASH-5 gefolgt von ei- 
nem SDO_030 ABORT, indem der MikrocontroUer 10 dem 
Gerat 5 mitteilt, daB es seine Knotennummer 030 beibehal- 
ten kann. AnschUeBend teilt das Gerat 5 dem Mikrocontrol- 
ler 10 durch Ubersradung eines Emergency-Signals in der 
Form EMERGENCY 030, HASH-5 mit, daB es die Knoten- 
nummer beibehalt. Der MikrocontroUer 10 nimmt auch das 
Gerat 5 in den Betrieb des Can-Buses 8 auf Nach Aufhahme 
der Gerate 2 bis 5 in den Betrieb des Can-Buses 8 befinden 
sich diese im Betriebsstatus "Operational". 

Es wird also deutUch, daB im FaUe des in Fig, 3 gezeigten 
Ausfuhrungsbeispiels fiir vier Gerate gleichen TVps mit der 
anfangUch gleichen Knoteimunmier 030 neue Knotennum- 
mera variabel vergeben wurden, so daB jedem Gerat eine 
eindeudge Knotennummer fiir die Kommunikadon zwi- 
schen dem jeweiligen Gerat und dem MikrocontroUer 10 
bzw. zwischen den Geraten untereinander zugeordnet 
wurde. Fiir die Gerate 2 bis 5 gleichen Geratetyps ist dabei 
ein Bereich von vier Knotennummem, namUch 030 bis 033 
vorgesehen. Das zuletzt in den Betrieb des Can-Bus 8 aufge- 
nommene Gerat 5 kann dabei seine urspriingUche Knoten- 
nummer beibehalten, wahrend die anderen ihre Knotennum- 
mem dahingehend andem miissen, daB sie in dem fiir diesen 
Geratetyp vorgesehenen Bereich Uegen und eindeudg sind. 

Fig. 4 zeigt in schematisch dargesteUter Weise den Ablauf 
einer Aimieldung zweier Gerate 6, 7 gleichen TVps an dem 
MikrocontroUer 10 uber den Can-Bus 8. Bei den Geraten 6 
und 7 handelt es sich im FaUe des vorUegenden Ausfuh- 
mngsbeispiels um KaltUchter. Das Gerat 6 weist dabei ne- 
ben der Knotennummer 040, einen HersteUemamen 6 und 
eine Seriennummer 6 und das Gerat 7 weist neben derselben 
Knotennummer 040, einen HersteUemamen 7 und eine Seri- 
ennummer 7 auf. Beide Gerate befinden sich zunachst im 
Status "Preoperadonal". 

Zu Begiim des erfindungsgemSBen Verfahrens senden die 
Gerate 6, 7 im Falle des voriiegenden Ausfiihrungsbeispie- 
les zykUscb Emergency-Signale mit gleichem Inhalt in der 
Form EMERGENCY 040, HASH-G aus. Bei diesem Aus- 
fUhmngsbeispiel handelt es sich dabei um den aufierst un- 
wahrscheinUchen und wohl nur als theoretisch zu bezeicb- 
nenden Fall, namUch daB die Ausfiihrung der HASH-Funk- 
don auf den ASCII- String des Gerates 6 und die Ausfiihrung 
der HASH-Funktion auf den ASCII-String des Gerates 7 zu 



DE 198 12 163 A 1 



10 



gleichen HASH-Ergebnissen, namlich HASH-G, gefuhrt 
hat In diesem Fall kann der Mikrocontroller 10 nicht an- 
hand der Emergency-Signale allein erkennen, dafi sich zwei 
verschiedene Gerate zur Kommunikation-uber den Can-Bus 
8 anmelden woUen. DaB sich zwd verschiedene Gerate an- 5 
melden woUen, erkennt der Mikrocontroller 10 durch Aus- 
wertung des zeitlichen Auftretens und des zeitlichen Versat- 
zes der zyklischen Emercency-Signale d^ Gerate 6 und 7, 
so da6 er das eine zyklisches Emergency-Signal einem er- 
sten Gerat und das andere zyklische Emergency-Signal ei- lO 
nem zweiten Gerat zuordnen karm. Welches Emercency-Si- 
gnal von welchem Gerat ausgesendet wird, kann der Mikro- 
controller 10 dabei nicht unterscheiden, 

Hal der Mikrocontroller also mehrere zyklische Emer- 
cency-Signale mit gleichem Inhalt empfangen und anhand 15 
des Zeitlichen Auftretens und des zeitlichen Versatzes er- 
kannt, daB sich zwei Gerate mit gleicher Knotennummer 
und gleicher Identifikationskennung anmelden wollen, sen- 
det der Mikrocontroller 10 ein SDO-Signal in der Form 
SDO_040 OFO, HASH-G gefolgt von einem SDO_040 AB- 20 
ORT aus, indem der Mikrocontroller 10 die Geraten 6, 7 mit 
der Knotennununer 040 und der Identifikationskennung 
HASH-G- in Form der Kennung OFO in Byte Drei auffor- 
dert, ihre Identifikationskennung zu andem. Auf diese Mit- 
teiiung hin flihren die Gerate 6, 7 auf ihren jeweiligen AS- 25 
Cn-String nochmals die HASH-Funktion unter Variation ei- 
nes Parameters durch. Im Falle von Ger3t 6 fuhrt dies zu 
dem Eigebnis HASH-6 und im Falle des Gerates 7 zu dem 
Eigebnis HASH-7. Die Gerate 6, 7 senden anschlieBend 
nochmals Emergency-Signale, jetzt aber mit dem Inhalt 30 
EMERGENCY 040, HASH-6 im Falle des Gerates 6 und 
EMERCWCY 040, HASH-7 im Falle des Gerates 7 aus. 
Erfialt der Mikrocontroller 10 jeweils das zweite Emer- 
gency-Signal gleichen Inhaltes der Gerate 6 und 7, sendet er 
an das Gerat 6 ein SDO-Signal mit dem Inhalt SDO_040 35 
041, HASH-6 gefolgt von einem SDO_040 ABORT aus, in- 
dem er mm dem durch das HASH-Ergebnis HASH-6 identi- 
fizierbaren Gerat 6 mitteilt, seine Knotennununer auf 041 zu 
andem. Das Gerat 6 bestatigt dem Mikrocontroller 10 durch 
Obersendung eines Emergency- Signals mit dem Inhalt 40 
EMERCENCY 041, HASH-6, daB es seine Knotennummer 
auf 041 geandert hat. AnschlieBend nimmt der Mikrocon- 
troller 10 das Gerat 6 in den Betrieb des Can-Buses 8 auf. 
Da im Falle des vorliegenden Ausftihrungsbeispieles nur ein 
Bereich von zwei Knotennummem, namlich 040 und 041, 45 
fUr die Gerdte 6, 7 gleichen lyps vorgesehen ist, teilt der Mi- 
krocontroller 10 dem Gerat 7 durch tlbersendung eines 
SDO-Signals in der Form SDO_040 040, HASH-7 gefolgt 
von einem SDO_040 ABORT mit, daB nun das uber die 
Identifikationskennung HASH-7 identifizierbare Gerat 7 so 
seine Knoteimummer 040 beibehalten kann. Das GerMt 7 be- 
statigt die Knotennununer 040 dem Mikrocontroller 10 
durch t)bersendung eines Emergency-Signals mit dem In- 
halt EMERGENCY 040, HASH-7. AnschheBend nimmt der 
Mikrocontroller 10 auch das Gerat 7 in den Betrieb des Can- 55 
Buses 8 auf. 

Es wird also deutlich, dafi im FaUe des erfindungsgema- 
Ben Verfahrens die Vergabe von Knotennununem an an ei- 
nem Kommunikationssystem angeschlossene Gerate ohne 
Eingriff einer Person vorgenommen werden kann, wobei 60 
durch den Ablauf des erfindungsgemaBen Verfahrens sicher- 
gestellt ist, daB jedem Gerat nur eine eindeutige Knoten- 
nummer zugewiesen wird. 

Das erfindungsgemaBe Verfahren ist vorstehend am Bei- 
spiel von CANOPEN beschrieben. Das erfindungsgem^e 65 
Verfahren ist jedoch nicht auf CANOPEN beschrankt, son- 
dem auch auf andere Kommunikadonssysteme anwendbar, 
wobei vorzugsweise auf Standarddienste des Kommunikati- 



onssystems fur die Kommunikation zwischen den Geraten 
und einer Datenverarbeitungseinrichtung zuriickgegriflFen 
wird. 

Die Identifikationskennung des Anmeldesignals muB da- 
bei nicht notwendigerweise codierte Informationen beinhal- 
ten. 

Kann der Fall ausgeschiossen werden, daB zwei Gerate 
Anmeldesignale mit gleicher Knotennummer und identi- 
scher Identifikationskennung aus senden, kann auf eine zy- 
klische Aussendung des Anmeldesignals verzichtet werden. 

Um den Fall auszuschlieBen, daB wenigstens zwei Gerate 
Anmeldesignale mit gleicher Knotennummer und Identifi- 
kationskennung zu identischen Zeitpunkten zykhsch aus- 
senden, so daB die Datenverarbeitungseinrichtung selbst bei 
einer Auswertung des zeitlichen Auftretens der Anmeldesi- 
gnale nicht erkennen kann, daB sich zwei verschiedene Ge- 
rate anmelden wollen, kann eine Operation vorgesehen sein, 
die fur jedes Gerat einen bestimmten zeitlichen Versatz be- 
rechnet, nach dessen Verstreichung seit dem Erreichen des 
Betriebsstatus "Preoperational" des jeweiligen Gerates das 
Gerat beginnt Emercency-Signale auszusenden. Eine derar- 
tige Operation kann beispielsweise darin bestehen das Er- 
gebnis der HASH-Funkdon auf eine dreistellige Zahi zu re- 
duzieren und durch zwei zu dividieren. Das Ergebnis dieser 
Operation bildet dann den zeitlichen Versatz. 

Als Idendfikationskennung muB im Falle von CANOPEN 
im iibrigen nicht notwendigerweise auf die niedrigsten vier 
Ziffem des HASH-Ergbenisses zurCickgegriffen werden. 
^elmehr koimen auch andere Ziffem des HASH-Ergebnis- 
ses verwendet werden. 

Falls technisch moglich konnen im ubrigen auch mehr als 
vier Ziffem als Identifikationskennung verwendet werden. 

Des weiteren muB nicht notwendigerweise ein Bereich 
von Knotennununem fiir Gerate gleichen Typs vorgesehen 
sein. 

Dariiber hinaus ist der zeitliche Ablauf der Anmeldungen 
der Gerate 1 bis 7 an dem Mikrocontroller 10 in den Ausfuh- 
rungsbeispielen nur exemplarisch zu verstehen. 

Das erfindungsgemaBe Verfahren ist im ubrigen auch auf 
auBerhalb des medizinischen Bereiches liegende Arbeits- 
plStze Oder Systeme, z. B. Netzwerke von Rechnem, an- 
wendbar, wobei die Datenverarbeitungseinrichtung nicht 
notwendigerweise ein Mikrocontroller, sondem auch eine 
andersartige Recheneinheit sein kann. 

Patentanspriiche 

1. Verfahren zur Idendfizierung und Inidalisierung 
von Geraten (1 bis 7), welche zum Datenaustausch mit- 
einander und mit einer Datenverarbeitungseinrichtung 
(10) an einem Kommunikadonssystem (8) angeschlos- 
sen sind, umfassend folgende Schritte: 

a) Aussenden eines eine Knotennummer und eine 
Identifikationskennung aufweisenden Anmeldesi- 
gnals von jedem an dem Kommunikationssystem 
(8) angeschlossenen Gerat (1 bis 7) an die Daten- 
verarbeitungseinrichtung (10), 

b) Priifung der Knotennummer eines jeden Gera- 
tes (1 bis 7) auf ihre Eindeutigkeit durch die Da- 
tenverarbeitungseinrichtung (10), 

c) bei nicht eindeutiger Knotennummer eines der 
Gerate (1 bis 7) Festiegung einer eindeutigen 
Knoteimummer fiir das jeweilige Gerat (1 bis 7) 
anhand der Identifikationskennung des Gerates (1 
bis 7) durch die Datenverarbeitungseinrichtung 
(10), 

d) Ruckmeldung der Knotennummem durch die 
Datenverarbeitungseinrichtung (10) an die Gerate 
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(Ibis 7). 

e) Bestatigung der Knotennumtnem durch die 
GerSte (1 bis 7) an die Datenveraibeitungseinrich- 
tung (10) und 

f) Aufhahme der Gerate (1 bis 7) in den Betrieb s 
des Kommunikadonssy stems (8). 

2. Verfahren nach Anspnich 1, bei dem das Kommuni- 
kationssystem CANOPEN (8) ist. 

3. Verfahren nach Anspnich 1 oder 2, bei dem die 
Kommunikation zwischen den Geraten (1 bis 7) und 10 
der Datenverarbeitungseinrichtung (10) auf Standard- 
diensten des Kommunikationssystems (8) beruht. 

4. Verfahren nach Anspnich 3, bei dem die Gerate (1 
bis 7) als Anmeldesignal ein Emergency-Signal und 
die Datenverarbeitungseinrichtung (10) als Kommuni- IS 
kationssignal ein SDO-Signal von CANOPEN aussen- 
den. 

5. Verfahren nach einem der Anspriiche 1 bis 4, bei 
dem die Identifikationskennung des Anmeldesignals 
codierte Informationen beinhaltet 20 

6. Verfahren nach Anspnich S, bei dem jedem Gerat (1 
bis 7) zur Identifikation ein ASCII-String zugeoidnet 
ist, der mittels einer HASH-Funktion der Program- 
miersprache C in eine Zahl gewandelt wild, wobei zu- 
mindest ein Teil der Ziffem der XahX die Identifikati- 25 
onskennung des Gerates (1 bis 7) bilden. 

7. Verfahren nach einem der Anspriiche 1 bis 6, bei 
dem das Aussenden des Anmeldesignals von jedem an 
dem Kommunikationssystem (8) angeschlossenen Ge- 
rat (1 bis 7) an die Datenverarbeitungseinrichtung (10) 30 
zyklisch erfolgt. 

8. Verfahren nach Anspnich 7, bei dem 

a) die Datenverarbeitungseinrichtung (10) an- 
hand des zyklischen Auftretens von Anmeldesi- 
gnalen priift, ob mehrere Gerate mit identischen 35 
Anmeldesignalen vorhanden sind und falls ja, die 
entsprechenden Gerate (6, 7) auffordert, ihre Iden- 
tifikadonskennung zu andem und 

b) die Gerate (6, 7) jeweils ein Anmeldesignal 
mit neuer Identifikadonskennung an die Daten- 40 
verarbdtungseinrichtung (10) aussenden. 

9. V^ahren nach einem der Anspruche 1 bis 8, bei 
dem die Datenverarbeitungseinrichtung (10) jeweils ei- 
nen Bereich von Knotennimunem fur Gerate (1 bis 7) 
wenigstens im wesentlichen gleichen T/ps vorsieht. 45 

10. Verfahren nach einem der Anspruche 1 bis 9, bei 
dem die Datenverarbeitungseinrichtung ein auf einer 
PC-Einsteckkarte (9) angeordneter Mikrocontroller 
(10) ist. 

11. Verfahren nach einem der Anspruche 1 bis 10, bei 50 
dem die Gerate (1 bis 7) medizinische Gerate eines me- 
dizinischen Aibeitsplatzes sind. 
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